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Jak bezpecneé vyuzivat umeélou inteligenci?

MIROSLAV NECAS

Téma umélé inteligence se diky GPTChat a dalSim technologiim v oblasti generativni

Al stale drzi v popredi zajmu. Na rozdil od ostatnich aplikaci se generativni Al
ukazuje jako cenna pomucka, ktera je cenové dostupna a snadno pouZitelna.

ocet klientt téchto sluzeb
P stoupd tak strmé, az to vydé-

silo i ty, jiz donedavna Al pro-
sazovali. ,,Pozastavme docasné
vyvoj Al, spole¢nost neni ptipra-
vena,‘ zdd4 Elon Musk a dalsi. Je
nasazeni Al opravdu nebezpecné,
nebo lze Al nasadit zodpovédnym
a bezpe¢nym zptsobem?

Tato otdzka lezi na stole jiz delsi
dobu. NATO definovalo $est prin-
cipti zodpovédného vyuzivani Al ve
své strategii jiz v roce 2021 a je lid-
rem v této oblasti. Evropska komise
pfichdzi s regulaci Al Act, kterd
stavi na obdobnych zdsadach, prin-
cipy zodpovédného vyuzivan{ Al
definuji na ndrodni drovni Spojené
stdty a Velka Britdnie. Jak ale ové-
fit, Ze je Al vyuZivdna v souladu
s témito zdsadami? Touto otdzkou
se zabyvdm posledni rok jako
vedouci mezindrodniho tymu,
jehoz cilem je stanovit metodiku
certifikace umélé inteligence v sou-
ladu s principy zodpovédného uziti
definovanymi NATO. Jsou to:
zdkonnost; (z)odpovédnost,
transparentnost, spolehlivost, ovla-
datelnost a zamezeni nezddoucimu
zkresleni. Metodiku, na které pra-
cujeme, testujeme na Sesti prikla-
dech uziti, jez jsou v rizném stupni
zralosti implementace Al. Udélali
jsme analyzu nékolika desitek
mezindrodnich standardd, které
jsou relevantni pro oblast imple-
mentace Al, a na zakladé gap
analyzy a zobecnéni poznatki
z konkrétnich prikladi uziti for-
mulujeme doporuceni pro NATO
DARB (Data and AI Review
Board), ktery za¢ind pracovat
v tomto roce.

Hlavnim zdvérem studie je, ze
Al lze implementovat a vyuzivat
zodpovédné, tak aby byly respekto-
vany vySe uvedené principy. Jsem
pfesvédceny, Ze stejné jako se lid-
stvo vyrovnalo s technologickymi
posuny v minulosti, vyrovna se

i s ndstupem umélé inteligence. Byt
jisté bude dochazet k problémim,
kterym se nevyhnul ndstup zddné
pfelomové technologie — pary, elek-
triny ¢i atomové energie. Uméld
inteligence bude mit dopad do fady
dalsich oblasti. Napriklad z pohledu
kybernetické a informa¢ni bezpec-
nosti je vyuzit{ Al pomérné zdsadni
vyzvou. Ukazuje se, ze ti, ktef{ jiz
delsi dobu poukazuji na nutnost
celostniho pristupu k bezpecnosti,
méli pravdu. S ndstupem Al hra-
nice mezi fyzickou a kybernetickou
bezpecnosti prestdvd existovat.
Napriklad kdyz auto fizené Al
nezabrzdi a dojde k nehodé, je
potieba zalit se ptit: fungoval
hardware, na kterém bézela Al, bez
vady? Dostala Al spravna data ze
senzort? Vyhodnotila AT situaci
spravné? Vydala Al pokyn k zabrz-

I Nastroje Tovek
vam pomohou
vyhodnotit, zda
uméla inteligence
pracuje spravné.

déni vcas? Obdrzel fidici systém
vozu pokyn zabrzdit? Fungovaly
brzdy spravné? Byly pneumatiky

v porddku? A co silnice a povétr-
nostn{ podminky? Je patrné, Ze Sest
vySe uvedenych principtl je navza-
jem propojeno: naptiklad bez
transparentnosti a ovladatelnosti
Al neni mozné vyvodit konkrétni
odpovédnost.

Ukazuje se, ze kli¢cem k zodpo-
védnému pouzivani Al je pocho-
peni role Al v konkrétnim ptipadé
uziti, identifikovdn{ a fizeni z toho
plynoucich rizik. Co je dalezité,
rizika spojena s Al nelze Yesit
oddélené od rizik spojenych
s kybernetickou ¢i fyzickou bez-
pe¢nosti. Selhdni informaéni tech-
nologie mize byt problémem,
stejné jako vyuzivani cloudové Al
sluzby muZe ohrozit davérnost
informaci ¢&i vyvolat kyberneticky
incident. Vyuziti Al v kybernetické
bezpecnosti at jiz jako bezpecnost-
niho prvku, nebo jako vektoru
utoku (napriklad v rdmci socidl-
niho inzenyrstvi) je kapitolou
samou pro sebe.

Technologie Tovek je diky své
vSestrannosti idealnim pomocni-
kem pfi analyze rizik spojenych
s Al i pfi vySetfovani bezpec¢nost-
nich incidenti spojenych s umélou
inteligenci. Dokdze propojit
a vyhodnotit data z informac¢nich
technologii s daty z fyzického svéta
i umelé inteligence. Diky unikatni
zku$enosti v oblasti certifikace
umélé inteligence ve spojeni s tfi-
ceti lety praxe v oblasti analyzy
nestrukturovanych dat nabizime
unikdtni feseni, které vdm umozni
aplikovat umélou inteligenci tak,
abyste byli konkurenceschopni,

a zdroven tak ucinit zodpovédnym
zptisobem, ktery vdm zajisti dlou-
hodobou bezpe¢nost.
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